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Ⅰ．本ガイダンスの目的   

近年、我が国の重要な先端技術情報が海外へ不用意に流出し我が国の産業競争力

等に影響を及ぼしているとの指摘や報道等が数多く見受けられます。他方、安全保

障貿易管理の観点からも、不注意な技術の漏えいにより、大量破壊兵器等（注）の

開発、製造又は使用（以下「開発等」という。）に係る技術が懸念国やテロリストに

渡れば、我が国や国際社会の平和及び安全の維持に多大な影響を及ぼしかねないた

め、安全保障上の機微な技術を保有する者には、慎重な対応が求められます。 

そこで、外国為替及び外国貿易法（以下「外為法」という。）に基づく技術提供管

理等を効果的に行うため、大学・研究機関（以下「大学等」という。）が実施すべき

ことをとりまとめ、大学等における技術提供管理等の参考に資することを目的とし

て本ガイダンスは作成されました。 

 

（注）「大量破壊兵器等」とは、核兵器、軍用の化学製剤若しくは細菌製剤若しくはこれらの散布のた

めの装置又はこれらを運搬することができるロケット若しくは無人航空機をいいます。 

 

安全保障貿易管理制度の基礎知識がない方は、Ⅳ．（参考）外為法による安全保

障貿易管理制度の概要（１６ページ）から先にお読みください。 

 

 

  以下、Ⅱ．及びⅢ．において、大学等にとって実務上の対応や判断が難しい技術の提

供管理を中心に解説をします。 

 

Ⅱ.外為法における技術提供に関する規制について 

 

  １．関係する技術分野  

 

本ガイダンスの対象となる技術分野は外為法における外国為替令の別表に記載

されている技術分野です。主には、（参考１）において記載されている貨物の設計、

製造又は使用に係る技術です（２８ページ参照）。 

該当する技術分野の研究者の皆さんには、自らの研究が我が国や国際社会の安全

保障と密接な関係を有しているとの認識をもっていただくことが必要です。 

これらの法令からみて、外為法の規制に関係深い技術分野は以下の通りです。 
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◎  原子力技術（原子核反応、中性子工学等）（２項、１５項）            

◎  エネルギー・環境技術（２項、１５項）                           

◎  精密機械技術、精密加工技術、精密測定技術,（２項、６項） 

◎ 自動制御技術、ロボット技術（２項、６項）  

◎ 化学・生化学（特に人体に有害な化学物質、解毒物質） （３項） 

◎  バイオテクノロジー・医学（特に感染症・ワクチン）を含む生物学(３の２項) 

◎ 高性能・高機能材料技術（耐熱材料、耐腐食性材料など）（４項、５項、１５

項）            

◎ 航空宇宙技術、高性能エンジン技術（４項、１３項、１５項） 

◎ 航法技術（４項、１１項、１５項） 

○ 海洋技術（１２項、１５項）                          

○ 情報通信技術、ＩＣＴ技術、電子技術、光学技術（７項、８項、９項、１０

項、１５項） 

 ◎ 上記の設計、開発、使用に係るプログラム開発技術（上記対応項の技術）          

○ シミュレーションプログラム技術（７項、８項、９項の技術） 

 

（それぞれの技術分野の最後にある（  ）内の項番は、規制リストである政

令別表の該当項番を表しています。） 

 

◎の表記がある技術分野は、大量破壊兵器等と関連が深く特に留意が必要です。 

 

これらについてより詳細に見て頂くためには、外為法の輸出貿易管理令（政

令）の別表第１や外国為替令（政令）の別表等に具体的な対象貨物や技術とし

て記載されていますので、経済産業省の安全保障貿易管理ホームページ（ＨＰ）

などで確認してください(１３ページのＵＲＬ参照)。  

 

  ２．技術提供の形態  

     外為法では、上記の技術に関連してその提供（取引）が規制されていますが、

ここでいう技術は、技術データと技術支援の形態により提供されることに留意し

てください。 

 

（１）技術データ 

    技術データとは、文書又はディスク、テープ、ROM等の媒体若しくは装置に

記録されたものであって、青写真、設計図、線図、モデル、数式、設計仕様書、

マニュアル、指示書等の形態をとるもの又はプログラムをいいます。 
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＜技術データに該当するもの（例）＞ 

 ・技術報告書、発表・投稿原稿、研究記録 

 ・設計図面、回路図、製造方法書、試験方法書、評価方法書 

 ・使用マニュアル、ユーザーズマニュアル 

 ・実験機器等の技術仕様書 

 ・実験データ 

 ・コンピュタープログラム 

これらの技術情報は、紙媒体や電子ファイル等の提供形態にかかわらず対象とな   

ります。 

 

（２）技術支援 

     技術支援とは、技術指導、技能訓練、作業知識の提供、コンサルティングサ

ービスその他の形態をとるものです。 

＜技術支援に該当するもの（例）＞ 

 ・プレゼンテーションソフトによる表示、説明 

  ・口頭による研究発表や指導 など 

     

  ３．技術提供が発生する機会の例 

     外為法では、居住者が非居住者に規制対象技術を提供しようとする場合、規

制の対象となっています。技術提供が発生する場合としては、国内外で以下の

ケースが想定されますので留意してください。 

 

  （１）貨物に化体（※）して提供される場合 

   ・貨物の輸出に伴う移転 

   ・貨物に組み込まれたプログラムの移転 

      （＊）サンプル品（貨物）の送付に伴い、その試験方法・データを提供する場合などは

技術提供になりますので注意が必要です。 

       ※化体・・・ノウハウ・技術など物として存在しないものが、物としての機械等に付加され 

ていること。 

 

  （２）貨物とは別に、有形の技術データとして提供される場合 

   ・書面の送付 

   ・媒体（CD-ROM等）の送付 

  

     （３）無形の技術データとして提供される場合 

   ・電話、電子メール等での情報交換 

   ・インターネットを利用したファイル交換 

   ・共用データベースへの掲載、閲覧 
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  （４）人を介して提供される場合 

     ・国内・国際会議、展示会、施設見学、シンポジウム、ワークショップ等に

おける技術の提供・発表 

   ・非居住者との打ち合わせ 

   ・共同研究や共同開発プロジェクト 

   ・教育・訓練プログラム 

 

４．規制の例外について 

    以下の技術提供は、原則として規制対象から除外されています。  

ア） 無償の経済協力等に関する二国間協定等に基づいた取引 

イ） 公知の技術を提供する取引又は技術を公知とするために当該技術を提 

供する取引 

     ・新聞、書籍、雑誌、カタログ、電気通信ネットワーク上のファイル等によ

り、既に不特定多数の者に対して公開されている技術を提供する取引 

・学会誌、公開特許情報、公開シンポジウムの議事録等不特定多数の者が入

手又は聴講可能な技術を提供する取引  

     ・工場の見学コース、講演会、展示会等において不特定多数の者が入手可能

な技術を提供する取引 

         ・ソースコードが公開されているプログラムを提供する取引 

    ・学会発表用の原稿又は展示会等での配布資料の送付、雑誌への投稿等、当 

該技術を不特定多数の者が入手可能又は閲覧可能とすることを目的とす

る取引 

ウ） 基礎科学分野の研究活動において技術を提供する取引 

ここでいう「基礎科学分野の研究活動」とは、自然科学の分野における現象に関する原

理の究明を主目的とした研究活動であって、理論的又は実験的方法により行うものであり、

特定の製品の設計又は製造を目的としないものをいいます。 

産学連携共同研究などでは、研究が特定の製品への応用を目的としているケースもあり、

この例外に該当しない場合があることに注意してください。 

エ）工業所有権の出願又は登録を行うために、当該出願又は登録に必要最小

限の技術を提供する取引 

オ）貨物の輸出に付随して提供される使用に係る技術であって必要最小限の

ものの取引 

カ）プログラムの提供に付随して提供される使用に係る技術であって必要最

小限のものの取引 

キ）市販のプログラムに関する取引   など 

 

以上については、詳しくは貿易関係貿易外取引等に関する省令（貿易外省

令）第９条に記載されていますのでご確認ください。 
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  ５．大学等に保有される規制対象技術の例 

    大学等においては、例えば以下のような技術情報を保有していると考えられ

ますので注意して管理してください。 

    

（１）  原子炉、推進装置、エレクトロニクス、精密測定装置などの規制対象

貨物に係る設計・製造のためのプログラム（自主開発や市販プログラム

の改良を行ったソースコードで公開していないもの） 

 

（２）  規制対象貨物である有毒化学物質、生物毒素、高性能材料などの合

成・分離精製に係るノウハウ等を記録したもの（論文や特許として公表

されないデータや記録） 

 

   （３） 規制対象貨物に係る性能評価方法や実験データであって公表されてい

ないもの 

 

（４） 規制対象貨物を念頭に行う研究活動に必要な規制対象の研究装置に係

る操作技術、メンテナンス技術等を記載した書類、データ等 

    

など  

    

   技術提供の具体例（参考２）もあわせて参考にしてください（３０ページ参照）。 
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Ⅲ. 機微技術管理ガイダンス 

 

本ガイダンスでは、取り組まないと法令違反になる又は法令違反を起こしや

すい、あるいは違反への対処に必要な事項には、（必須）の表示、取り組むこと

で法令の遵守により高い効果が期待できる事項には、（推奨）の表示をしていま

す。 

 

１．技術提供管理に係る方法、体制整備  

    

貨物の輸出と比べ大学等における様々な状況や実務の中でより法令遵守が難し

いと想定される技術提供の管理方策について以下に解説をします。 

 

（１）組織内の機微技術の所在把握と機微度のマーキング 

・  技術の保有者やその所属する組織が、保有している機微技術の所在を把握

することが、技術提供管理の第一歩になります。（必須） 

・  その上で、把握した技術情報が外為法による規制の対象となる技術に該当

するか否かをあらかじめ確認し、外為法による規制の対象であれば、それが

明示される適切なマーキングを行うことが必要です。（推奨） 

マーキングの対象としては、紙媒体、電子ファイル、プログラムなどの形

態があります。 

  

（マーキングの例）   

 機密書類管理や情報セキュリティ管理では、極秘、秘、対外秘などの三区

分あるいは四区分に分類し、資料にマーキングすることが一般に多く見られ

ます。 

 極秘などは、当該組織から外部に提供等することを前提にしていない機微

な情報など、秘は、組織内の所定の手続きを経ないと外部に提供できない情

報というように区分されているのが一般的です。 

 

   外為法で規制を受ける技術データ等の規制対象技術などに同様にマークす

ることも一つの考えですが、提供を行う機会があると予想される場合には、

以下のように、マーキングを行った理由について、さらに追加的なマーキン

グを行っておくと便利です。 

 

   秘などに加えて 外為法規制１や輸出規制３ とマーキングすると、外部     

に提供する時に便利です。 

   ここで、１や３は、外国為替令別表の規制該当項を示すようにしておくと
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便利です。ここでは、例示をしていますが、これ以外でもかまいません。組

織内で誰もが分かりやすいマーキングであることが必要です。  

 

      なお、保有する技術が外為法による規制対象技術か否かが明確に判断でき    

ない場合は、グレーな技術として暫定のマーキングを行い、実際に提供する

必要が生じた場合に、再度判定を行うようにします。 

      外為法規制●（暫定）や輸出規制●（暫定） 

 

（２）技術提供管理等の体制整備、輸出管理規程の策定 

   ・  意図せざる技術流出や法令違反を未然に防止するために、規制対象技術を

研究、保有、使用する研究者個人の外為法規制の理解と遵守活動の実践が重

要です（必須）が、管理を十分なものとするためには組織的な対応が欠かせ

ません。 

・  組織的な管理を確実なものとするため、経済産業省は、１９８７年以来、

企業等が、輸出管理社内規程（コンプライアンスプログラム（ＣＰ））を策

定し、それに基づいた貨物・技術提供管理等を行うことを推奨しています。

（推奨）  

大学等で、輸出管理規程を策定しようとお考えの場合は、経済産業省貿

易経済協力局貿易管理部安全保障貿易検査官室までご相談ください。 

・   また、輸出管理規程を補完する具体的な手順や判断の目安を定めた技術管

理細則（ＴＣＰ）などについて、組織の実情に応じて本ガイドラインを参考

にして策定することも望まれます。（推奨） 

 

 （３）組織内に存在する技術情報の公開に関する基準の策定 

      どんな情報であっても自由に公開して良いわけではありません。組織によっ

ては、公開基準を整備している場合があります。 

・ 既に、組織としての公開基準を定めている場合は、安全保障の観点が抜け

ていないか確認してください。（必須） 

 

① 特許出願 

・  大学等における研究成果を保護するために特許出願することは重要です     

が、特許出願から１８ヶ月後には特許出願された技術情報はほぼ自動的に

公開されます。さらには、特許電子図書館（ＩＰＤＬ）を通じて海外から

も容易にアクセス可能となります。しかし、公開された技術情報の中には、

安全保障上機微な技術が含まれる場合もありますので、特許取得による経

済的利益と特許出願内容公開による安全保障上のリスクを比較衡量して、

特許出願を行うことが重要です。（推奨） 
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② 論文・学会発表 

       ・ 大学等の研究者の研究成果は、論文発表や学会発表を通じて公知の技術

として社会へ還元されます。その際、論文発表や学会発表での技術提供は、

外為法の役務取引許可の対象から除外されることになります。しかし、研

究成果の中には大量破壊兵器等の開発等に転用されかねない技術情報も含

まれている場合があり、大量破壊兵器等の開発等やテロリストによるテロ

活動を助長する可能性があります。研究成果が軍事転用やテロ活動に利用

されることがないよう、十分留意をしておくことが必要です。（推奨） 

 

 (参考) 「声明 科学者の行動規範について」 平成１８年１０月３日、日本学術会議の抜粋 

 

 

 

 

 

 

 

２－１．職員や研究者等に対する組織内での技術提供 

 

（１）職員等の管理 

・ 先端技術の開発等に従事する職員等を採用する際には、当該採用者の①現在・    

過去の所属、②これまでの研究内容等のチェックを行い、採用後の研究開発等

の成果が大量破壊兵器等の開発等に転用されるおそれがないことを確認してお

くことが必要です。（推奨） 

・  退職・離職する職員等に対しては、雇用関係が終了する時点までに当該職員

等が保管している技術情報を全て大学等へ提出させるようにします。また提出

された技術情報のうち、当該職員等へ引き続き提供してよいものを除き、大学

等へ返還させるようにします。（推奨） 

・  また、在職中に研究開発の過程で知り得た技術情報を第三者へ提供すること

を禁止する誓約書の提出を採用時や退職時に求めることも一般的になされま

す。（推奨） 

 

（２）研修生・留学生の受け入れ及び管理 

・ 研修生・留学生等は、来日して６ヶ月間は、外為法上、「非居住者」となり

ます。よって、その間に、規制対象技術に該当する公開されていない技術デー

タ、自主開発・改良したプログラムのソースコード等を提供し使用させる場合

には、役務取引許可を取得しなければなりません。（必須） 

（科学者の責任）          

１． 科学者は、自らが生み出す専門知識や技術の質を担保する責任を有し、さらに自らの専門知

識、技術、経験を活かして、人類の健康と福祉、社会の安全と安寧、そして地球環境の持続性に

貢献するという責任を有する。 
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・ 大量破壊兵器等の開発等を行っている疑いのある懸念国出身の研修生や留学

生等についても受け入れ申請があった段階で、国籍や個人の経歴などを調査し、

受け入れの可否を判定することが重要です。 

大量破壊兵器等の開発等を行っている疑いのある懸念国出身の研修生や留学

生等が、将来、本国に帰国し、軍事関連部門や軍需企業に就職する可能性があ

る場合は、受け入れ予定部署の保有する技術との関係を慎重に検討することが

大切です。（推奨） 

・ 上記の審査の結果、可能性がある場合は、関係する技術を取り扱う部署や学     

科等に配属・配置しないように工夫することも重要です。（推奨） 

 

（３）外国人研究者等が大学等や民間企業との研究開発プロジェクトに従事する場合

の取扱い 

 ・ 日本の大学に滞在中の外国人研究者等の非居住者が、民間企業や他大学との

共同研究に従事する場合であって、研究内容が「基礎科学分野の研究活動」で

はなく、リスト規制対象技術に該当する場合は、許可を取得するようにしてく

ださい。（必須）  

特に、産学連携プロジェクトで行われるような研究開発は、製品化を念頭に

行われることが多く、そのような場合には「基礎科学分野の研究活動」にあた

らず規制対象となる可能性があります。 

共同研究に際して、契約や取り決めにより論文発表に制限があるケースでは、

公表されない技術情報（公知でない技術情報）の管理、帰属についても十分話

し合っておく必要があります。 
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２－２．技術提供に係る審査・管理の方法 

・ 非居住者や外国の大学等に対して技術提供を行おうとする場合は、その技術

の提供のために事前許可が必要になるか否かについて組織内部での審査が必要

になりますが、そのためには、研究所や学部単位で、審査を一元的に行う体制

が効率的だと考えられます。（推奨） 

・ 組織的にそのような体制構築が難しい場合にあっても、例えば、学科や研究    

室の責任者が、役務取引審査票（以下「審査票」という。）を起票して、必要

な事項を自己判定することが大切です。（必須） 

     なお、標準的によく用いられている審査票の例を（参考３）に添付しますの

で、参考にしてください（３１ページ参照）。 

 

（１）外為法上の該非判定  

   保有する技術が外為法の規制対象技術に該当するかどうかを判定し、役務取引

許可申請が必要か否かを判断する行為「該非判定」は、最も重要なプロセスです。 

１．（１）で述べた適切なマーキングは、この該非判定プロセスの一部でもあり

ます。 

  ・ 外国の大学等や非居住者から技術提供依頼を受け、具体的な内容が確定した 

時点で、規制対象技術か否かの判定を行う必要があります。（必須） 

   ・  外国の大学等や非居住者に対して、技術情報を郵送・電子メール・ＦＡＸ送

信を行う場合や電話・会議等により提供する場合は、当該技術情報が規制対象

技術ではないことを確認してください。（必須） 

・  提供する技術の内容を十分理解している者が該非判定を行うことが望ましく、    

該非判定の客観性を確保する意味で、異なる者による二重の確認が推奨されま  

す。例えば、主任研究員や教授が判断し、さらに違う部局（輸出管理部署等）

の責任者も確認する体制が構築できるとより確実な管理が期待できます。（推

奨） 

なお、実際の技術提供に際してどうしても判定に困る場合は、経済産業省安

全保障貿易審査課に事前相談するようにしてください。 

・  また経済産業省が公表している外国ユーザーリストにある外国の大学等と研

究協力協定を締結する前に、規制対象技術の提供が含まれる可能性があるか確

認するようにします。（推奨） 

 

（２）技術に関する取引審査（提供先の身元確認・用途確認・研究内容等の確認） 

   ・ 大量破壊兵器等の開発等を行っている疑いのある懸念国（イラン、イラク、

北朝鮮等）や外国ユーザーリストに掲載されている企業・大学・団体に所属す

る研究者との共同研究、原子力、バイオテクノロジー、航空宇宙分野などの大

量破壊兵器関連技術に関する研究を行う場合には、提供先の業務・研究内容、

提供しようとする技術の用途確認などを厳格に行う必要があります。（必須） 
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    ・ 技術提供を行うに当たっての役務取引審査において、相手先の所在が確定で    

きない、提供しようとする技術の用途を相手先が明確に提示しない、又はその

他用途に疑問がある等の場合には、技術提供を中止することも必要です。（推奨） 

   

貨物とは異なり、一度渡ってしまった技術を回収することはできませんので、    

技術提供を行うに当たっては、特に慎重な審査が必要です。 

 

（３）研修生・施設見学等の訪問者管理 

・ 見学者の中に非居住者が含まれる場合には、規制対象技術の提供に際して経

済産業省の許可が必要になりますので、見学コースや説明内容を事前に精査し

ておくことが必要です。 

規制対象技術の提供がないようあらかじめ検討した外部向けの一般公開用

見学コースの設定や既に特許出願した資料や論文発表資料をベースにした説

明資料を用意するなども一案です。なお、あらかじめ、役務取引許可を取得し

ている場合には、許可を受けた範囲で提供しなければなりません。（必須） 

・ 外国ユーザーリストに掲載されている企業・大学・団体の表には、当該組織 

が、どのような懸念を持つかの懸念区分（例えば、Ｎであれば核開発関連）が

ありますが、見学を希望する施設の分野が、懸念区分と一致するようであれば、

受入れにあたって慎重に対応することが大切です。（推奨） 

 

（４）論文発表の手続その他外部でのプレゼンテーション資料等の吟味 

・ 非居住者が参加するセミナー等においては、当該セミナー等に不特定多数の

者が参加可能であれば、プレゼンテーションは、技術を「公知」とする活動で

あると認められるため、外為法に基づく許可の取得は不要です。 

しかしながら、セミナー等の参加に対して、通常の学会活動以上に特別な制

限がある場合は、不特定多数への技術の提供という条件が満たせないため、技

術を「公知」とする活動とは言えません。この場合は、発表内容に規制対象技

術が含まれるか否かをあらかじめ確認し、規制対象技術が含まれる場合は、経

済産業省の許可を取得しなければなりません。（必須） 

・ 規制対象技術であっても特許出願や学術論文として公開すると、外為法によ

る許可を取得する必要はありませんが、内容によっては、大量破壊兵器等の開

発等を容易にするものがあり得ます。公開による安全保障に与える影響を考慮

して、公開の適否を決定するようにしてください。（推奨） 

 

 （５）役務取引許可の取得 

     ・ 上述の該非判定、審査票による審査の結果、役務取引許可が必要な場合

には、大学等で定めた最終取引判断権者によって、大学等として、当該技
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術の提供の可否を判断します。特に最終取引判断権者を定めない場合は、

技術提供を行おうとする者が最終取引判断権者となります。（必須） 

 

・  学内で提供を承認された案件については、経済産業省から役務取引許可を

取得後、提供を希望する者に対しての提供が可能となります。 

また、海外企業等と役務取引契約を締結するに当たっては、「政府の許可

が必要な技術情報は、許可が得られた場合に提供される」との趣旨の政府許

可条項を盛り込むことも一案です。（推奨） 

 

（６）技術提供管理  

・  技術を提供する際には、役務取引許可証に記載されている技術と実際に

提供する技術が同一であることを確認してから提供することが重要です。

また同一性が確認できない場合は、提供を中止することが大切です。（必須）  

 

（７）第三者への技術移転等の禁止 

・ 技術提供先や共同研究先から第三者への規制対象技術の移転を防止するた

め、第三者への技術移転を禁止する旨の取り決めの締結や共同研究先等から

同様の趣旨の誓約書を取得します。 

（上記取り決めを締結する際には、契約書作成のための準拠法及び管轄裁判

所を予め合意しておくことが有効です）。（推奨） 

   ・ このような取り決めが遵守されない場合には、契約不履行として損害賠償

請求を行ったり、今後の取引を中止する措置を講じることも必要です。（推奨） 

 

（８）機微度に応じた技術情報へのアクセス管理・保管管理  

  上記の管理を確実に行うためにも、保有する技術が適切に管理されている必

要があります。 

・  最近では、ＩＤ・パスワード管理や情報機器の取り扱などが規定された情

報セキュリティ基準等を定めている組織が多くなりました。大学等では既に

情報セキュリティに関する諸規程があると思いますので、それを準用し技術

情報へのアクセス管理等を行うことが大切です。（推奨） 

・  特に規制対象技術で特別な情報管理が必要な場合は、保有部署・研究室に

おいて組織全体の情報セキュリティ基準よりもさらに厳格な上乗せ基準、例

えば、パスワードの文字数を増やす、更新期間を短くするなどのローカルな

情報セキュリティ基準を策定して実行することが望まれます。（推奨） 

・ 所属する組織に情報セキュリティ規程がない場合は、（参考４）を参照して

ください（３２ページ参照）。 
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３．教育・研修 

（１）研究者等の技術提供管理意識の向上（定期的な教育の実施）  

    ・ 大学等で技術提供管理の事務や判断を行う者については、毎年、新しい規

制情報等をアップデートする上でも、研修を受けることが大切です。（必須） 

    ・ 全員を対象とした研修により、大学等全体の技術提供管理意識の向上の醸

成を図り、全組織的に、管理意識の底上げを図ることも大切です。（推奨） 

 

（２）最新規制情報の収集（安全保障貿易管理ＨＰの活用） 

・ 最新の規制情報を知らないことが原因で法令違反をおこさないためにも、

最新規制情報を定期的に調べ、関係部署に知らせておくことが必要です。（推

奨） 

経済産業省では、安全保障貿易管理の最新情報をＨＰで提供しています。

定期的な情報のアップデートにご活用ください。 

 

          ＵＲＬ：http://www.meti.go.jp/policy/anpo/index.html 

 

４．監査 

（１）定期的な監査の実施 

    ・ 組織的に監査を毎年行うなどの取り組みが必要です。組織内のイントラネ    

ットやメール網を利用し、規制対象技術保有者・管理担当者に対して定期的

に、管理の実施について質問票を配布し、自己チェックを求めるなどの簡便

な方法も有効です。（必須） 

    輸出管理部署等を設置する場合は、当該部署が定期的な内部監査をするこ

とが望まれます。（推奨） 

    

  （２）監査の体制 

・  監査の実施にあたっては、規制対象技術の管理を実施する者（部署）が主

体的に関わることが重要です。大学等の事情により、学内全体の監査として

実施する監査の場合であっても、監査項目の選定や監査の実施にあたり、規

制対象技術の輸出管理部署等が当該監査に関わることが望まれます。（推奨） 

 

５．技術情報提供に係る文書等の保存 

・ 技術提供に係る文書（審査書類など）及び電磁的記録媒体は、関連する最終の

技術提供から最低５年間保存することが大切です。なお、提供する技術情報は、

その取り扱う部署が審査票等と一緒に輸出管理部署等へ提出すること等により

提供実績を管理するようにしてください。（必須） 
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【記録・保管しておくべき書類】（推奨） 

・審査票 

（提供日、提供先及び国名、提供技術、該当項番、金額を記載したもの）  

・役務取引許可証 

・輸入証明書、用途証明書 

・契約書・仕入書・注文書・レター など 

 

６．附置研究所や海外事務所への指導 

 ・ 特に海外事務所で勤務する目的で渡航した者は、外為法上、日本を出国した時

点から「非居住者」になりますので、海外駐在員等に対して規制対象技術を提供

するに際しては、経済産業省の役務取引許可が必要です。（必須）  

・  役務取引許可を取得して海外事務所等に提供した技術が、海外事務所等から、      

何らの審査もなく第三者へ提供されてしまえば、それ以上管理ができなくなりま

すので、海外事務所等に対しても、規制対象技術に係る管理上の注意喚起や研修

等を定期的に行うなどの指導がなされることが望まれます。（推奨） 

 

７．技術提供に係る相談窓口・通報窓口の設置 

    ・ 技術提供管理では該非判定などで不明な点が出てくると思われます。そのため、     

輸出管理部署の設置や担当者を配置することが効果的です。（推奨） 

・ また、無許可で規制対象技術を流出させたことが判明した場合には、上記輸出

管理部署等へ早急に連絡し、大学等として対策を講じるとともに、経済産業省安

全保障貿易検査官室に報告をしてください。（必須） 

 

８．実効ある体制作り、メンテナンス  

 ・ 大学等内に輸出管理部署や管理担当者が設置できるケースでは、輸出管理規程

を策定していくことが期待されます。（推奨） 

・ 「監査」等を踏まえ、組織内体制・輸出管理規程や技術管理細則（ＴＣＰ）の

変更を検討していくことで管理に万全を期すことができます。（推奨） 

・ 輸出管理規程を経済産業省に登録すると、法律改正などの最新情報がＥメール   

で配信されるなどのメリットもあります。法令改正情報を入手し、輸出管理規程

等に反映することも大切です。（推奨） 

 

９．国際的な責務である技術提供管理 

  不用意な技術の流出は、我が国のみならず、国際的な平和及び安全の維持に影響

を与えかねないため、先進国では、各国ともに技術提供管理に取り組んでいます。 

このガイダンスをお読みになった日本の研究者の皆さんの自覚と今後の取り組みに   

期待いたします。 
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  なお、本ガイダンスは技術提供管理を中心に解説してきましたが、すでに述べた

とおり、大学等から行う貨物（研究機材、試料等）の輸出（手荷物としての海外へ

の持ち出しも含まれます。）も技術同様に規制対象であることに十分注意してくださ

い。 

 

１０．問い合わせ先一覧 

 

○制度一般の問い合わせ先、輸出管理規程策定の相談 

 

安全保障貿易相談窓口（電話：０３－３５０１－３６７９） 

 

○貨物や技術の該非の問い合わせ先 

 

安全保障貿易審査課（電話：０３－３５０１―２８０１） 

 

○キャッチオール規制の相談窓口 

 

安全保障貿易審査課（電話：０３－３５０１－２８０１） 

 

○許可申請先 

 

（１）経済産業省安全保障貿易審査課（電話：０３－３５０１－２８０１） 

（２）経済産業局・通商事務所 

 

※ 申請対象となる貨物等の項番、仕向地・提供地により申請先が異なりますので、

安全保障貿易管理ＨＰ等で確認してください。 
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Ⅳ．（参考）外為法による安全保障貿易管理制度の概要 

          外為法による安全保障貿易管理制度は、経済産業省の安全保障貿易管理ＨＰで

詳しく解説していますのでご覧ください。ここでは、その規制のあらましを参考

までに解説します。 

 

 
 

１． 外為法の目的と概要 

    外為法は、外国との貿易や為替取引等に関する法令ですが、その中の第２５条

及び第４８条では、国際社会の平和及び安全の維持のため、核兵器等の大量破

壊兵器に利用・転用されるおそれのある政令で定められる技術等について、「貨

物の輸出」と「非居住者に対する技術の提供（役務取引）」を行う場合は経済産業

大臣の許可を受けることとされています。 

 

（参考条文） ～ 抜粋 ～ 

第４８条（輸出の許可等） 

      国際的な平和及び安全の維持を妨げることとなると認められるものとして政令で定める特定の地域を

仕向地とする特定の種類の貨物の輸出をしようとする者は、政令で定めることころにより、経済産業大

臣の許可を受けなければならない。 
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第２５条（役務取引等） 

      居住者は、非居住者との間で次に掲げる取引を行おうとするときは、政令で定めるところにより、当該

取引について、経済産業大臣の許可を受けなければならない。 

一 国際的な平和及び安全の維持を妨げることとなると認められるものとして政令で定める特定の種

類の貨物の設計、製造又は使用に係る技術(以下「特定技術」という。)を特定の地域において提供

することを目的とする取引 

 

２． 定義等   

   以下、外為法上の各用語の解釈について記載します。 

〇「貨物」とは、物品全般を意味し、研究機材や試料など研究に使用される物につい

ても該当します。 

〇「輸出」とは、貨物を本邦から外国へ向けて送付することであり、輸出が行われた

判断される時点は、その貨物を送付のために船舶又は航空機に積み込んだ時と

なります。もちろん、手荷物による持込みも該当します。 

〇したがって、「貨物の輸出」とは、共同研究等の際に海外へ研究機材や試料を持

ち出す行為も該当しますので注意してください。 

  ○「技術の提供」とは、資料の提示、電子メールの送付、口頭での伝達を含みます。

（詳細についてはⅡ．を参照。） 

○「居住者」とは、典型的には日本に居住する日本人等であり、「非居住者」と    

は、外国に居住する外国人等や、外国籍の者で入国後６ヶ月未満の者、日本国

籍の者であっても外国の事務所に勤務する者や２年以上外国に滞在する目的

で出国し外国に滞在する者も該当します。（詳細は以下の表を参照。）居住性の

判断については、「外国為替法令の解釈及び運用について（蔵国第4672号昭和

55年11月29日）」において定められています。 
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〇技術の提供は、居住者が非居住者に技術データ等を提供した時点で、取引が行

われたと判断されますので、日本国内においても行われ得ます。したがって、日

本において海外からの研修生等に技術提供を行う行為も該当する可能性があり

ます。 

 

〇以上の行為は無償であっても有償であっても、外為法の規制対象技術であれば、

その提供にあたり、事前に経済産業省の許可を取得する必要があります。 

 

〇なお、これらの定義、解釈等は改正されることがありますので、最新情報を

定期的にご確認ください。 

 

３．リスト規制 

        国際的な平和及び安全の維持、テロ活動の防止の観点から、大量破壊兵器等

や通常兵器の開発等に係る貨物の輸出や技術の提供を国際的な取り決めに基

づいて規制しています。 

       規制方式の１つが、「リスト規制」と呼ばれるもので、外為法の政令の別表

等（いわゆる「リスト」）に具体的に明示されている貨物を輸出する場合や非

居住者に技術を提供する場合に、あらかじめ経済産業省の許可の取得を義務づ

けています。リストには、兵器そのものに関する技術の他、軍事技術に転用可

能な民生品も掲載されているので、研究テーマが軍事技術と密接に関係してい

なくても、規制に該当する可能性があります。（外為法第２５条、第４８条） 

 

居住者 非居住者

日本人の場合
①我が国に居住する者
②日本の在外公館に勤務する者

外国人の場合
①我が国にある事務所に勤務する者
②我が国に入国後６月以上経過している者

日本人の場合
①外国にある事務所に勤務する目的で出国し外国に

滞在する者

②２年以上外国に滞在する目的で出国し外国に滞在
する者

③出国後外国に２年以上滞在している者
④上記①～③迄に掲げる者で、一時帰国し、その滞在

期間が６月未満の者

外国人の場合
①外国に居住する者
②外国政府または国際機関の公務を帯びる者
③外交官または領事官及びこれらの随員または使用人
（ただし、外国において任命または雇用された者に限る）

法人等の場合
①外国にある外国法人等
②日本法人等の外国にある支店、出張所その他の事務所
③我が国にある外国政府の公館及び国際機関

法人等の場合
①我が国にある日本法人等
②外国の法人等の我が国にある支店、

出張所その他の事務所

③日本の在外公館

その他、合衆国軍隊等及び国際連合の軍隊等
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     なお、許可には、大きく分類すると案件毎に取得する「個別許可」と自主管理に

ついて一定の条件を満たす者が、一定の範囲であらかじめ包括的に許可を取得

して輸出等ができる「包括許可」の２種類があります。  

 

４．キャッチオール規制 

     平成１４年４月に導入された新たな規制方式として、リスト規制には該当し

ない場合であっても、提供の目的、取引先の情報等から判断して、提供する貨

物及び技術が大量破壊兵器等の開発等に使用されるおそれがある場合は、相手

先に提供する前に、経済産業省の許可を取得することを求める規制です。（判

定方法については後述の５．（２）③を参照。）規制対象となる貨物・技術は、

食料品や木材を除きほぼすべての貨物、それらに関連する技術が該当します。 

 

  ５．貨物の輸出、技術の提供に関する手続きフローのあらまし 

    貨物を輸出する場合や技術を非居住者に提供する場合には、あらかじめ、外

為法の規制を受け、許可の取得が必要かどうかの判定（該非判定）を行った上

で、経済産業省や経済産業局・通商事務所に許可の申請をする必要があります。 

（２５ページのフローも参照のこと。） 

 

 

 

 

 

（１）貨物を輸出する又は技術を提供することになった。 

 

 

 

（２）貨物や技術が、外為法の規制に該当するか否かの審査（該非判定） 

 

①リスト規制に該当するか否かの確認 

まず、提供しようとする貨物や技術が、外為法の政令である輸出貿易管理令

（貨物に対する規制）の別表第１及び外国為替令（技術の提供に対する規制）

の別表におけるリスト（１～１５項）に掲載されている貨物・技術に該当する

か否かを判定します。 

 

上記貨物・技術に該当する場合、その貨物や技術がリスト規制対象であるか

どうかを、「貨物等省令」（正式名称は「輸出貿易管理令別表第１及び外国為替

令別表の規定に基づき貨物又は技術を定める省令」です。政令別表の貨物・技

術についてより具体的なスペックを規定しています。）に記載の貨物・技術に

大学等での大まかな手続きの流れ
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該当するか否かを判定します。よって、最終的には省令に記載されているスペ

ックの貨物・技術であるかどうかで、許可申請が必要かどうかを判断すること

になります。貨物・技術について、できるだけ性能などのスペックがわかる資

料を判定に利用してください。 

 

【関係する政令と省令について】 

 

 関係する政令 関係する省令 

貨物の輸出 輸出貿易管理令 

外為法４８条に記載される「政令」

であり、その中の「別表第１」におい

て規制対象となる貨物が具体的にリ

ストアップされている。 

貨物等省令１－１４条 

輸出貿易管理令に記載されている貨

物について、より限定的に、具体的な

スペックを規定している。 

技術の提供 外国為替令 

外為法２５条に記載される「政令」

であり、その中の「別表」において規

制対象となる技術内容がリストアッ

プされている。 

貨物等省令１５－２８条 

外国為替令に記載されている貨物に

ついて、より限定的に、具体的なスペ

ックを規定している。 

 

判定を円滑に行う目的で、「項目別対比表」「パラメーターシート」なども市

販されています。 

ただし、リスト規制品目の製造技術については、規制対象となる貨物に比べ

て低スペックであっても事前許可対象となる技術もありますので、具体的な事

案が生じた際には、経済産業省の安全保障貿易管理ＨＰ（１３ページのＵＲＬ

参照）や法令集にて、ご確認ください。 

また、研究機材を海外に持ち出そうとする際に、当該機材が規制対象か否か

がわからない場合には、製造メーカーや販売代理店に該非判定書をもらって確

認するようにしてください。 

 

②リスト規制に該当する場合の許可を要しない特例適用の確認 

貨物・技術がリスト規制に該当する場合であっても、一定の条件により、特

例として、経済産業省の許可を取得せずに貨物の輸出や技術の提供を行うこと

ができます。適用される特例の内容は、貨物の輸出と技術の提供とでは異なり

ます。（例えば、技術の提供については、少額特例の適用はありません。） 

 

   ア．貨物の輸出の場合 

（ア）少額特例・・・適用対象の貨物については、以下の条件により総額が指
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定された金額の範囲内であれば、輸出許可の取得は不要となります。 

a．総額は船積み回数にかかわらず、契約書記載のリスト規制対象貨物の該

当項番毎の総額 

b．無償貨物の場合は、税関の鑑定額 

c．外貨建ての場合、経済産業省が公表する換算レート 

   ※懸念３カ国（北朝鮮、イラン、イラク）は、少額特例は適用されません。 

 

 

（イ）暗号特例・・・輸出令別表第１の「８項（コンピュータ）」及び「９項

（通信関連）の一部」については、次の３項目のすべてに該当する場

合には輸出許可が不要となります。 

a．購入品に関して何らの制限を受けず、誰でも簡単に店頭や通信販売・イ

ンターネット販売などで、販売店の在庫から入手できるもの（いわゆる

マスマーケット品） 

b．暗号機能が使用者によって変更できないもの 

c．使用に際して、メーカーや販売店の技術支援が不要なように設計されて

いるもの 

 

※  この他に、我が国で開催された博覧会等に外国から出品された貨物であって、

当該博覧会等終了後返送されるものなど、いくつか許可を要しないものがあり

ますので、必要に応じて、貿易外省令（正式名称は、「貿易関係貿易外取引等に

関する省令」といいます。）や無償告示（正式名称は、「輸出貿易管理令第４条

第１項第二号のホ及びヘの規定に基づき、経済産業大臣が告示で定める無償で

輸入した貨物及び無償で輸入するべきものとして無償で輸出する貨物を定める

件」といいます。）を、経済産業省の安全保障貿易管理ＨＰ（１３ページのＵＲ

Ｌ参照）や法令集で確認してください。 

 

 

貨 物 区 分 少額特例・適用額 

①輸出令別表第１の１項～４項貨物 適用対象外 

②輸出令別表第１の５項～１３項貨物のうち、 

下記③以外 

１００万円以下 

③輸出令別表第３の２の規定により経済産業大臣が

定める貨物（別表第３の２告示） 

５万円以下 

④別表第１の１４項貨物 適用対象外 

⑤別表第１の１５項貨物 ５万円以下 

⑥別表第１の１６項貨物 適用対象外 
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  イ．技術の提供の場合 

（ア）公知の技術・・・a. 新聞、書籍、雑誌、電気通信ネットワーク上のファ

イル等により、既に不特定多数の者に対して公開されている技術を提

供する取引、b．学会誌、公開特許情報等不特定多数の者が入手又は聴

講可能な技術を提供する取引、c．講演会、展示会等において不特定多

数の者が入手可能な技術を提供する取引、d．ソースコードが公開され

ているプログラムを提供する取引等については、許可を要しない取引

となります。 

 

（イ）基礎科学分野の研究・・・自然科学の分野における現象に関する原理の

究明を主目的とした研究活動であって、理論的又は実験的方法により

行うものであり、特定の製品の設計又は製造を目的としない研究につ

いては、許可を要しません。 

 

以上の確認を行ったのち、該当する場合は、その貨物の輸出や技術の提供にあた

り、経済産業省の許可が必要となりますので、大学等として、当該取引を行うか否

かを判断し、取引を行う場合は、経済産業省に許可申請を行う必要があります。 

  

③キャッチオール規制に対応した確認 

   ここでは、提供を予定する貨物や技術が、上記①、②の確認の結果、リスト規

制（１～１５項）に該当しない場合にキャッチオール規制の許可対象となるか否

かを確認します。（２６ページのフロー図を参照。） 

 

  具体的には、 

a. 取引先と品目が【対象地域と対象品目】に記載の対象地域及び対象品目に該

当するかどうか確認。 

b. 該当する場合は【確認事項】に記載の事項について確認。 

   c. 【確認事項】の（ア）客観要件又は（イ）インフォーム要件のいずれかに該

当する場合は、その貨物の輸出や技術の提供にあたり経済産業省の事前許可

が必要となります。逆に、両要件のいずれにも該当しない場合は、その提供

にあたり経済産業省の許可を取得する必要はありません。  

 

【対象地域と対象品目】 

○対象地域：輸出管理を厳格に実施している欧米諸国や韓国等、２６カ国（ホ

ワイト国：具体的国名は２６ページのフロー図中、別表第３の

国を参照。）以外の国。 

○対象品目：リスト規制に該当しない全品目（食料品、木材等は除く） 
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【確認事項】 

（ア）提供する者による判断（客観要件） 

a.用途要件（使用目的の確認） 

大量破壊兵器等の開発等が使用目的であるかどうか確認。 

※  経済産業省では、大量破壊兵器等の開発等に用いられるおそれがな

いかどうかを判別するために、「「おそれがない」ことが「明らかなと

き」を判断するためのガイドライン」をＨＰにて公表していますので

判断の際にはこれらを参考にしてください。 

 

b.需要者要件（最終需要者の確認） 

提供の相手先が、大量破壊兵器等の開発等を行うかどうか、又は行って

いたかどうかを確認。 

※ 経済産業省では、大量破壊兵器等の開発等への関与を懸念される組

織を「外国ユーザーリスト」としてＨＰにて公表していますのでこれ

を参考にしてください。 

 

（イ）経済産業省による判断（インフォーム要件） 

経済産業省から許可を取得するように通知を受けたかどうかを確認。 

  

 

 

（３）許可申請の手続きを行う。 

提供を予定する貨物や技術が外為法上の輸出許可対象であると判断した場合は、

必要書類を準備して経済産業省本省及び経済産業局・通商事務所の申請窓口に輸

出等許可の申請を行います。 

 

  ※ 該非判定、取引審査の過程で、法令の解釈を当てはめても判断が出来ない場

合については、経済産業省等の窓口に事前相談を行うこともできます。 

 

許可の申請窓口は、経済産業省本省及び経済産業局・通商事務所となりますが、

貨物・技術の該当項番及びその提供先となる仕向地・提供地（仕向地等）により

異なります。また、電子申請による申請も可能となっております。なお、キャッ

チオール規制対象品目で輸出等許可申請をする際は、経済産業省本省の窓口が申

請先となります。 

 

申請窓口については、経済産業省の安全保障貿易管理ＨＰ（１３ページのＵＲ

Ｌ参照。）で確認することができますが、確認のためには輸出する貨物や提供する

技術の該当項番とその提供先となる仕向地等の情報が必要となります。 
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※申請に必要な書類の種類 

経済産業省への許可申請にあたっては、輸出許可申請書の他に、関連書類（輸出許可申請内容明

細書、契約書、カタログ・仕様書、先方からの誓約書等）を準備して申請を行います。関連書類に

ついては、該当項番や仕向地等により大きく異なりますので、経済産業省ＨＰや法令集にて確認し、

準備してください。 

 

 

（４）許可を取得後、貨物の輸出、技術の提供を実施 

   取得した許可の範囲内で貨物の輸出や技術の提供を行います。許可にあたり、

将来、貨物等が再移転される際に事前に届出を行う等の条件（許可条件）が付さ

れることがありますので、その場合は、許可取得後、当該条件を遵守します。 

 

 

（５）貨物の輸出・技術の提供後、関係書類を保存 

   万一、輸出等で法令違反が生じた際の対応等のためにも、貨物の提供や技術の

提供に係る関係書類を適切に管理・保存することが大切です。 
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【標準的な審査フロー】 

（注） 貨物等省令： リスト規制貨物・技術の詳細な仕様（スペック）を規定して
いる法令 （＝輸出貿易管理令別表第１及び外国為替令別表の規定に基
づき貨物又は技術を定める省令）

貨物・技術の引き合い

貨物・技術の該非判定
「輸出令 別表第１」若しくは「外為令 別表」により、

貨物・技術がリスト規制に該当するか否かを確認。
技術的仕様は、「貨物等省令（注）」で確認。

許可申請不要許可申請

該当

否 可

キャッチオール規制に関するチェックへ

「例外規定」の適用可否判断
貨物・・・少額特例、無償貨物 等
技術・・・公知の技術、基礎科学分野の研究

活動目的 等

リスト規制の確認フロー図

※包括輸出許可を取得している場合、
その許可の範囲内において、個別許
可の取得は不要。

否
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６．法令違反に対する罰則（外為法第２５条の２、第５３条、第６９条の６など） 

  外為法では、必要な許可を取得しないで貨物の輸出や技術の提供を行った場

合に、刑事罰と行政罰が課せられる場合があります。またこれらの罰則は、輸

出・提供を行った個人、当該個人が属する法人ともに対象となります。 

 

刑事罰  ５年以下の懲役、２００万円以下の罰金 

（対象の貨物・技術の価格の５倍が２００万円超の場合は、当該価

格の５倍以下の罰金） 

行政罰  ３年以内の貨物の輸出･技術の提供の禁止 

    

    法令違反の発生は、我が国に対する国際社会の信頼性を大きく損なうととも

に、違反した個人、法人についても国際的な名誉を失いかねないことを念頭に

法令遵守にしっかり取り組んでいくことが大切です。 

 

※ 大学向けの輸出管理説明会等において質問があった事項について、（参考５）として

質疑集を添付しています（３５ページ参照）。 

 

 

 

 

 

 

 

本ガイダンスは、総合科学技術会議事務局、文部科学省の協力を得て作成されました。 

 

 

（本ガイダンスの問い合わせ先） 

 

経済産業省 

貿易経済協力局 

  貿易管理部 安全保障貿易検査官室 

〒１００－８９０１ 

  東京都千代田区霞が関１－３－１ 

ＴＥＬ ：０３－３５０１－２８４１ 

安全保障貿易管理ＨＰ： 

http://www.meti.go.jp/policy/anpo/index.html 
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（参考１） 
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（参考２） 

 

技術提供の具体例 

 

 以下は、役務取引許可の取得を検討する必要がある事例ですので、管理の参考とし

てください。 

 

 

●海外の研究者にＳiＣエピタキシャル成長技術を提供する 

 

●海外の研究機関に薄膜を作成する装置のメンテナンスに係るノウハウを教える 

 

●海外の共同研究者にプログラミング技術を提供する 

 

●海外の企業に特許使用許可とともに製造ノウハウを開示する 

 

●海外からの受入研究者に、電子ビーム描画装置・真空蒸着装置・電子顕微鏡等を使

用して半導体基板を加工・評価する技術を提供する 

 

●海外からの研修生に圧力校正技術の提供に伴い天秤の使用技術及びソフトウェアの

使用技術を提供する 

 

●海外からの研修員にレーザー発振器の使用技術、半導体ナノ結晶の製造技術、分光

光度計の使用技術を提供する 
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（参考３） 
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（参考４） 

 

所属する組織が情報セキュリティ関連規程を 

保有していない場合の取り組み事例 

       

   

以下の対策を講じることで、技術情報の管理水準の向上が期待できますので、 

  できるだけ実行するようにしてください。 

   

（１）規制対象技術が入っているパーソナルコンピューター（ＰＣ）等の情報機器

の管理 

①個人認証 

規制対象技術がデータ等として入っているＰＣでは、ログインパスワー

ドの設定と定期的な変更が必要です。同一のパスワードを複数人で使用し

たり、パスワードを書いたメモをＰＣに貼り付けるようなことがないよう

にしましょう。 

②ＰＣ管理、ＵＳＢメモリー等接続制限 

ＰＣの外部への持ち出しやＵＳＢメモリーなどのＰＣへの接続は、管理す

る必要があります。またＰＣやＵＳＢメモリーの紛失に備えて、ハードディ

スクやメモリー内の情報を暗号化しておく方法もあります。海外出張でＰＣ

が盗まれる事例などが発生していますので注意が必要です。 

意図せざる情報流出の原因となっているファイル交換ソフト（Winnyなど）

のＰＣへのインストール制限は、組織で検討しておくことが大切です。 

    ③ＰＣ等の盗難防止対策 

近年、大学等でのＰＣ等の盗難事件が多発しています。ＰＣ等にワイヤー

ロックをつけるなどの盗難対策を行うことで、ＰＣ等の中にある技術情報等

も保護することができます。 

 

（２）サーバーなどの共用データベースの管理 

①アクセス管理 

研究室等で、規制対象技術情報を蓄積している場合、当該情報にアクセ

スできる者を限定し、ＩＤ、パスワードの管理を徹底することが基本です。 

②アクセスログ等の保存 

またデータへのアクセス記録を長期（３ヶ月以上）に保存することも重

要です。技術流出時の流出経路の特定などに必要となります。 

     ③外部からのアクセスの制限等 

インターネットを利用している場合、イントラネットに対する外部（海外
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事務所等）からのアクセスを禁止するのが普通です。 

電子データの送付やダウンロードを認める場合は送付先の確認手段を担

保することが望まれます。利用可能であれば、ネットワーク利用における個

人認証基盤（電子署名）を相互に利用することが考えられます。これにより、

いわゆる「なりすまし」を防止することが可能です。 

④サーバー管理者 

研究室のサーバー管理を学生・研修生に任せている事例が見受けられます

が、サーバー管理者権限は強力なため、当該学生等は、メール、電子ファイ

ルなど広範にアクセスできる可能性があります。管理上好ましくないので、

サーバー等の管理は、教職員が行うようにしてください。 

 

（３）技術情報の暗号化等 

規制対象技術情報が添付された電子メールや FAX 等を送信するに当たって

は、送信先を誤ることのないように管理するとともに、当該技術情報の漏えい

対策として、電子ファイルへの読み取りパスワードの設定、暗号化を行うなど

により不用意な流失があっても、実質的な問題を生じさせないことができます。

これらの方法で、技術情報の保全に努めることが必要です。 

 

 （４）組織的な対応（ハード面等での工夫） 

①シンクライアントシステムの利用 

最近では、組織内等の個人端末になるＰＣにハードディスク等の記録装置

がなく、サーバー側でデータを一元的に管理することで端末のＰＣ内にデー

タ等を蓄積させないタイプのシステム（シンクライアントシステム）を利用

する組織もあります。 

②不正アクセス等の防止対策 

その他、サーバーや重要書類等の保管場所の物理的隔離や物理的保護、さ

らには外部からの不正アクセス防止は、対応方策を組織で検討し実施してい

くことが必要です。 

      ③スパイウェア（マルウェア）対策 

最近では、ＨＰの閲覧やメールの受信に際して、ＰＣに感染し内部データ

を勝手に外部に送信したり、外部からＰＣ内に容易に進入できる経路を作る

不正なスパイウェア等も多く見られます。外部の一般的なインターネット回

線と接続される情報機器については、これらの不正なスパイウェア等を定期

的に駆除する対策を組織的に講じていくことが必要です。 

④情報機器の廃棄の際の注意 

使わなくなったＰＣ等を廃棄する際には、市販の消去ソフトなどを利用し

て、ハードディスクに残留する情報を完全に消去するようにしてください。

ＰＣ等の通常操作で、電子ファイルを消去しても、ハードディスク上には、
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物理的に磁気情報としてデータが残留しているため、データを比較的容易に

復元されてしまいます。廃棄を外部に依頼する場合は、ハードディスク内の

情報の完全消去を依頼し、消去したことを証明する書類を発行してもらいま

す。これらの方法で廃棄ＰＣからの情報流出を防止することができます。 
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（参考５） 

大学関係者からの主な質疑集 

 

１．外為法による規制内容に関する質問 

 

（問）  常識的にスーツケースに入れて通常持っていく機材のようなものは、規制

リストに載っていなければ、特に海外への持ち出しに問題がないと考えて良

いでしょうか？ 

（答）  リスト規制にない機器で、持ち帰ってくるようなものであれば問題は無い

と考えて差し支えがありません。問題があるようなものがあれば、税関が止

めることがあります。 

   

（問）  海外出張で、技術データや設計図面などを持って行く場合、リスト規制に

該当しないものは、自由に持って行けると考えていいでしょうか？ 

（答）  リスト規制に該当しない技術データ等は、原則として自由に持ち出すこと

は差し支えありません。しかしながら、リスト規制に該当しなくても、渡航

先で大量破壊兵器等の開発等に利用しようと意図する相手に提供することに

なるケースでは、キャッチオール規制によりあらかじめ許可を取得する必要

があります。許可を取らないで提供した場合には、法令違反で罰せられるこ

とになりますので、渡航前に技術データ等を持ち出す必要性や提供先を十分

検討するようにしてください。 

 

（問）   宅配業者に該非判定も含めて海外向け宅配便による発送をお願いする場合、

気を付けることはありますか？ 

（答）  必要な手続を教えてくれる業者もいますが、現実には、装置等複雑なもの

の該非判定は宅配業者では難しいのが現状です。原則、輸出に関する責任は

輸出者にあることを理解し、輸出者が必要な手続きを適切に実施する必要が

あります。 

 

（問）  輸出を業者に依頼した場合は大学が責任を取らなくてもいいのでしょうか。 

（答）  無許可輸出などの法令違反では、輸出者が大学であれば、外為法上は輸出

者である大学が処分の対象となります。 

 

（問）  法令違反が生じた場合で処分を受ける際、その処分は輸出した本人に限定

されるのでしょうか？ 

（答）  違反の内容如何によっては、当該個人、所属する法人の両方が処分対象に

なります。 
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（問）  メーカーが規制対象には該当しないという判断をしたのを受けて許可が必

要な貨物を輸出した場合は誰の責任になるのでしょうか？ 

（答）  メーカーが該非判定を間違えた場合であっても、外為法上、輸出を行った

者の責任はまぬがれません。 

 

（問） 研究内容がその後何に使われるかわからず、輸出後、最終的に兵器に使わ

れた時、罰せられるのでしょうか？ 

（答） キャッチオール規制では、輸出や技術を提供するときに、取引に際して調

査をしても知り得なければ違反にはなりませんが、輸出相手・用途をよく調

査して輸出・技術の提供をするように心がけてください。 

 

（居住者と非居住者） 

 

（問）  大学に２か月だけですが雇用されている外国人は居住者になりますか？ 

（答）  外為法上、雇用された時点で居住者になります。 

 

（問）  留学生も企業との共同研究に含める可能性もありますが、６か月経過して

いないと非居住者となるので、技術の内容の確認をする必要がありますか？ 

（答）  該当となる技術を来日して６か月未満の留学生に扱わせる場合は、許可を

取る必要があります。 

 

(問)  大学が特別事業で、海外各国から多数の研究者を招聘する場合に、気をつ

けるべきことはどのようなことでしょうか？ 

（答） 研究者を招聘する際に、個々の研究者と大学の雇用関係がどのようになる

かで、その研究者が直ちに居住者の扱いになるか、来日から６ヶ月間は非居

住者の扱いであるのか異なります。非居住者の扱いとなる研究者がいる場合

は、技術の提供に外為法上の手続きが必要になる場合があります。 

   

２．技術提供に関する質問  

 

（問）  教育は技術の提供に該当しますか？ 

（答）  いわゆる市販されている教科書を使った講義は、公知の技術の提供にあた

り規制対象ではありません。しかしながら、研究室で保有し、外に発表して

いないノウハウ、データやプログラムを用いて非居住者に教育を行う場合は、

内容によっては、許可が必要になる場合があります。 

 

（問）   電話・メールでのやりとりや海外の発表会後の個人的な食事会での会話は、

技術の提供に該当するのでしょうか？ 
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（答）  電話・メール等で公知ではない技術情報を非居住者に対して提供する場合

は、全て技術の提供に相当するため規制対象となります。 

 

（問）  学会用の原稿は許可不要ということですが、どんな機微なものでもよいの

でしょうか？ 

（答）  学会等で公表することを前提に作成されたものは、規制対象とはなりませ

ん。しかしながら、大量破壊兵器等の開発等を助長する可能性のある技術に

ついては、公開の適否について慎重に判断するようにしてください。 

 

（問）  特許情報を提供する場合、許可を取らなくてもいいのでしょうか？ 

（答）  公開特許情報は「公知の技術」にあたり、外為法上の許可は不要です。 

 

（問）   スーパーコンピューターを外国人に使わせているのですが、どのようにし

たらいいでしょうか？ 

（答）   規制対象であるスーパーコンピューターを利用するための技術は規制対象

となります。したがって、来日して６ヶ月経過しない留学生等の非居住者に

利用マニュアル等を提供したり、利用のための指導をする前に許可が必要と

なります。 

  

（問） 技術の提供について、アメリカ国内でドイツ人に技術を渡した場合、アメ

リカであることは関係ないのでしょうか？ 

（答） 規制されるのは居住者から非居住者への技術提供であり、その渡す場所が

どこであるかは関係ありません。 

 

（問） 国際共同研究の場合、先方で論文にならずに最終的に大量破壊兵器等に使

用されてしまうかは大学では判断できません。それを規制されると共同研究

ができなくなる可能性がありますが、共同研究に際して大学での判断はどう

すればいいのでしょうか？  

（答）  共同研究をする際に大量破壊兵器等への使用の懸念があるかどうかを先方

からよく話を聞き、その可能性を検討するとともに、大量破壊兵器等へ転用

を行わない旨の輸出管理条項を共同研究契約書に入れておくことが考えら

れます。 

外国ユーザーリストに名前が掲載されている組織との共同研究は慎重に

対応することが必要です。 

 

(問)  留学生に教えるような内容は、最終的に何に使うかという観点から教えて

いるわけではないが、キャッチオール規制の観点からどのように考えればよ

いでしょうか？ 
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(答)  技術の提供は、教わった人がその技術を最終的に何に使うのかがポイント

となります。留学生が教わった技術情報を大量破壊兵器等の開発等に用いる

可能性があるとの情報があれば規制対象となり、技術を提供する前に許可を

取得しない場合に法令違反となります。 

 

３．法令手続きに関する質問 

 

（問）  外国の機関や企業に懸念があるかどうか調べようがないのですがどうした

らいいでしょうか？ 

（答）  国が公開している外国ユーザーリスト情報、また契約書や入手した参考書

類などに懸念される用途の記載がないかなどを調べることが通常必要です。

こうした調査を行っていれば、貨物や技術の懸念用途を知り得なかったとし

てもやむを得ないものと判断されます。 

 

（問）  キャッチオール規制等の審査を行う過程で、経済産業省に相談をする（需

要者要件など）ところはありますか？ 

（答）  安全保障貿易審査課に相談窓口があります。 

 

４．法令違反に関する質問 

 

（問） ＵＳＢメモリーに技術情報を入れて持ち歩いているとき、落としたりした

場合それは違反になるのでしょうか？ 

（答） 紛失に際して、提供の意思や目的がある場合には違反になります。紛失時

に問題を減少させるためにも、ＵＳＢメモリーに入れて情報を運搬する場合

は、ファイルの暗号化、パスワードの設定などの対策が望まれます。 

 

（問）  パソコンを私用で出張に持って行くことは規制に該当しないと聞ききまし

た。しかしアルゴリズム等が入っている場合、紛失や盗難などで、おかしな

ところで使われていることがわかった場合、技術提供に関する外為法上での

処分はどうなりますか？ 

（答） 紛失・盗難と言われるケースでは、紛失等を装ってパソコンの中に入って

いるアルゴリズムを非居住者に渡せば外為法違反になります。特に海外渡航

時のパソコンの紛失による問題を最小化するために、パソコンへのログイン

パスワードの設定やハードデｨスク上の情報の暗号化などの対策が望まれま

す。 
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５．仮想事例の研究（ケーススタディ） 

 

 （問） 日本の大学が中国の企業と伝送通信装置（無線）の超高速処理を可能とする

材料及びメモリーの開発に関する共同研究を行うこととなりました。ただし、

その超高速処理技術については、私は基礎研究段階の研究であると思っていま

すし、実際、製品化の目途がたっていないのが現状です。 

外為令及び輸出令を参照すると、「伝送通信装置又はその部分品若しくは附

属品」に関する設計技術等は規制対象になっていますが、貨物等省令（第８条

第２号）には「（一） １．５メガヘルツ以上８７．５メガヘルツ以下の周波

数範囲で使用することができるものであって、次の１及び２に該当するもの又

は３に該当するもの」等細かく規定されており、研究の展開によってはそのよ

うな詳細の方向性は現状では不明です。このようなケースでは、共同研究の実

施にあたっては、どのように判定していけばいいでしょうか？ 

   

（check1）このようなケースは基礎研究と解釈してよいでしょうか？  

(答)  外為法で定義する「基礎科学研究」とは、具体的な貨物を念頭にしない研

究開発となっています。この事例では、伝送装置の改良（性能向上）を目的

にしているため、基礎科学分野の研究とはいえません。よって規制に該当す

るかどうかの判定を行う必要があります。 

 

（check2）研究内容からみてリスト規制の対象技術と判断されるのでしょうか？ 

  (答)  伝送通信装置の超高速処理の目的は、通信速度（単位時間あたりの通信量）

の向上と考えられますが、 

① まず、共同研究では、研究を開始するにあたり、研究当事者双方が保有す

る技術情報の提供・交換が行われることがあると考えられます。このうち、

日本から中国企業に提供する技術がリスト規制に該当するかどうか判定

する必要があります。 

リスト規制に該当する電送装置無線機等に利用されている部品の製造技

術は、貨物等省令（第２１条２号）で規制対象技術となっています。よっ

て、共同研究に際して提供しようとする材料の技術情報やメモリに関する

技術が、この電送装置の製造技術にあたる場合は、事前の許可申請が必要

となります。（ただし公開している論文等を提供すことは規制の対象外で

す。） 

 

② また、共同研究成果の結果として、設計・製造ノウハウ、データ、設計や

評価のためのプログラム等（公開されていないもの）を中国企業に提供す

る場合は、研究後の材料の技術情報、メモリに関する技術が、①と同様に

貨物等省令の周波数帯の電波で通信を行う電送装置の製造に使われる場



 40 

合は、規制貨物の設計・製造技術にあたる可能性がありますので、この段

階では、リスト規制に該当しないとはいえないため、許可が必要となる場

合があります。 

 

③ さらに共同研究の態様によって、共同研究の相手先の研究員を受け入れて

実施する場合においては、上記に加え、研究過程において、当該研究者が

非居住者である場合、提供する技術（計測器等の使用技術）などの提供に

関しても許可が必要な技術となる可能性があります。 

 

④ なお、この事例では材料に関する具体的な情報がありませんが、電子デバ

イスに係る技術については、外為令の別表の７項（エレクトロニクス）に

も半導体に関する規制があり、材料が化合物半導体や超伝導材料である場

合などでは、研究の内容によっては、この観点での規制対象になる場合が

ありますので確認するようにしてください。 

     

    ⑤ 上記では、リスト規制について解説してきましたが、仮に、共同研究の相

手である中国企業の研究の真の目的が、ミサイル等の大量破壊兵器の性能

向上であることがわかった場合には、いかなる貨物に係る技術情報であれ

許可を得ないで提供するとキャッチオール規制違反になります。信用のお

ける相手との共同研究を心がけてください。 

 

(Check3) 申請が必要であるとすると申請はいつの時点で行うべきでしょうか？ 

（答）  中国企業との共同研究に際して規制技術を提供する場合は、提供の前に許

可を取得する必要があります。この事例では、研究に際して双方の保有する

技術を交換する前、あるいは研究実施中あるいは研究後に研究成果のうち論

文化する予定のないデータ、ノウハウ等が規制対象に該当する場合もその提

供前に許可が必要となります。 

 

（Check4）申請が必要であるとした場合、省令で特定されているレベルまで技術を特

定する必要があるでしょうか？あるいは、「伝送通信装置に関する技術」とい

う程度の特定で申請可能でしょうか？ 

  (答)   リスト規制においては、貨物等省令に具体的な規制のスペックが記載され

ているため、これに対比できるデータが無いと明確に判定できません。 

この事例では、共同研究で当初に技術情報を提供する場合、すでに既存の

伝送通信装置と保有する技術の関係が具体的に判定できると思われるため、

これについてまず自ら判定を行うようにしてください。規制技術に該当する

と判定された場合には、できるだけ詳細なデータに基づいて許可申請を行っ

てください。 
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将来提供される可能性のある技術情報については、研究の成果を見ながら、

提供の必要性が発生した際に、規制に該当する技術かどうかを判定してくだ

さい。 

  

以上 

 

 


